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Стремительно развивающиеся миро�

вые процессы глобализации не остави�

ли в стороне и российскую экономику,

дав мощный импульс процессу слия�

ний и поглощений компаний, в резуль�

тате которого на наших глазах образу�

ются крупные финансово�промыш�

ленные холдинги, группы вертикально

и горизонтально интегрированных

предприятий.

Следуя общей логике и тенденциям

развития бизнес�процессов, вслед за

контролем над финансовыми и товар�

ными потоками, автоматизацией ос�

новных организационных функций

предприятия переходят к решению за�

дач оперативного контроля над произ�

водственными процессами и к обеспе�

чению «сквозной прозрачности» биз�

неса на основе полной и достоверной

информации.

На российском рынке систем авто�

матизации технологических процессов

с некоторой задержкой относительно

общих тенденций развития информа�

ционных систем начинает формиро�

ваться совершенно новый класс за�

дач – интеграционные, связанные с

объединением потоков информации от

разнородных локальных систем сбора

данных и управления технологически�

ми объектами. Решению подобных за�

дач препятствуют многочисленные

трудности, во�первых, связанные с не�

совместимостью локальных систем (по

форматам данных, по поддерживае�

мым интерфейсам и протоколам обме�

на), во�вторых, в большинстве случаев

речь идёт об объединении территори�

ально распределённых систем, и здесь

на первый план выходят вопросы орга�

низации передачи данных, редко

встречающиеся при внедрении локаль�

ных АСУ ТП. В такой ситуации реше�

ние, лежащее на поверхности, – по�

строение специализированной мас�

штабной системы с полной или час�

тичной заменой существующих АСУ

ТП и решением коммуникационных

задач — зачастую возможно лишь при

неограниченном бюджете проекта, что

безусловно является исключением.

Те же вопросы, связанные с органи�

зацией передачи данных, возникают и

при необходимости проектирования

любой территориально (географичес�

ки) распределённой АСУ ТП.

Кроме того, при построении мас�

штабных систем сбора данных и управ�

ления достаточно часто встречаются

задачи, для которых не находится оп�

тимального решения в рамках предла�

гаемых одним поставщиком программ�

но�аппаратных средств, и вновь возни�

кают проблемы совместимости разно�

родного оборудования и программного

обеспечения.

Перед каждой компанией, подошед�

шей к необходимости решения подоб�

ных задач, возникает вопрос экономи�

ческой целесообразности, то есть соот�

ношения затрат на построение единой

информационной системы и возмож�

ного экономического эффекта от инте�

грации. 

Промышленно развитые страны

столкнулись с этими вопросами значи�

тельно раньше, что и вызвало к жизни

появление первого единого стандарта

для организации сбора и передачи дан�

ных в системах промышленной авто�

матизации – ОРС, позволяющего, с

одной стороны, полностью решить

проблему несовместимости интерфей�

сов и протоколов обмена данными при

объединении разнородных АСУ ТП и,

с другой стороны, дающего заказчику

возможность свободного выбора обо�

рудования и программного обеспече�

ния АСУ ТП без жёстких привязок к

частнофирменным решениям. Про�

цесс обмена информацией с техноло�

гическими устройствами происходит

внутри OPC�серверов – программ, по�

ставляемых как производителями обо�

рудования, так и независимыми разра�

ботчиками. (На разработке OPC�серве�

ров специализируются многие компа�

нии, например Automated Solutions,

Kepware, Matrikon, Cybtec и другие.)

Но наряду с очевидными достоинст�

вами технологии ОРС присущ и ряд су�

щественных недостатков, до последне�

го времени серьёзно ограничивающих

использование стандарта ОРС в каче�

стве основы построения масштабных

территориально распределённых АСУ

ТП. Прежде всего, протокол OPC соз�

давался на базе COM/DCOM для обме�

на данными между OPC�приложения�

ми в рамках одного компьютера/ло�

кальной сети и нестабильно работает в

случае межсегментной передачи дан�

ных. При этом возникает множество

проблем по настройке DCOM в геогра�

фически и административно раз�

делённых сетях.

Сложности, появляющиеся при соз�

дании территориально (географичес�

ки) распределённых проектов, суще�

Создание распределённых
систем сбора данных
на основе стандарта OPC

В статье рассматриваются вопросы, связанные с реализацией сложных,
территориально распределённых систем сбора данных и управления на основе
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ственно отличаются от проблем, ре�

шаемых в ходе создания локальных

систем «нижнего» уровня — АСУ ТП и

систем уровня управления предпри�

ятием (ERP). Прежде всего возникают

вопросы, связанные с организацией

каналов передачи данных как от по�

ставщиков данных (контроллеров,

УСПД, УСО), так и между иерар�

хическими уровнями системы,

зачастую разделенными сотнями

километров. В большинстве слу�

чаев существующие каналы связи

не отличаются качеством и

надёжностью, а построение спе�

циализированных линий переда�

чи данных невозможно по эконо�

мическим причинам. Это значит,

что программное обеспечение,

отвечающее за обмен информа�

цией между объектами системы,

должно уметь устойчиво переда�

вать достаточно большие объёмы

информации по низкоскорост�

ным линиям, автоматически реагиро�

вать на часто возникающие коллизии

и разрывы связи, самостоятельно осу�

ществлять выбор наиболее коротких

маршрутов передачи данных в случа�

ях, когда имеющиеся каналы передачи

перестают работать и появляются но�

вые.

Следующий вопрос возникает при

выборе стандарта передачи данных.

Стандарт для передачи данных жела�

тельно иметь открытый, широко рас�

пространённый, поддерживаемый

большинством независимых разработ�

чиков и оборудования, и программно�

го обеспечения (в частности, SCADA�

систем). И если по транспортно�

му уровню на эту роль оптималь�

но подходит протокол TCP/IP, то

с протоколом верхнего уровня

ситуация остаётся неясной. Иде�

альным ответом было бы исполь�

зование одного и того же прото�

кола на всех уровнях создаваемой

системы. Стандарт ОРС как раз

годится на роль универсального,

но при условии решения проб�

лем, связанных с функциониро�

ванием COM/DCOM.

Решение нашлось с появлением

нового класса программных проду�

ктов, названных «коммуникацион�
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Компания	
производитель
продукта

Наименование
продукта

(коммуника	
ционный

OPC	сервер)

Функциональность

Защита
данных

Маршрути	
зация IP	
запросов

Поддержка
множе	

ственных
соединений

Динамическая
маршрутиза	
ция ОРС	за	

просов

Работа
в различных

сегментах LAN
(WAN)

Поддержка
таблиц

псевдонимов

Возможность
распределён	
ных вычисле	

ний

Поддержка
резервиро	

вания

Приоритет
команд теле	
управления

ПРОСОФТ	
Системс SplitOPC да да да

многоточечное
соединение

да да да да
ГОСТ 

28147�89

Matrikon

OPC Data

Manager
нет частично нет нет нет нет нет нет нет

OPC Tunneller нет нет нет точка�точка нет нет нет нет
128 бит

шифрование

Kepware Tech. LinkMaster да частично нет
многоточечное

соединение
нет нет нет нет нет

Iconics
GenBroker

(v7.0) +

DataWorX

частично да нет
многоточечное

соединение
да да да нет нет

Таблица 1

Сравнительные характеристики «коммуникационных» OPC	серверов

Firewall

Шифрованный
канал

Резервный
канал

Тюмень

SplitOPC

Firewall

Казань

SplitOPC

Пермь

SplitOPC

серверOPC�

Соликамск

Разнородные
контроллеры

Разнородные
контроллеры

SplitOPC

серверOPC�

Березняки

Контроллеры
телемеханики

SplitOPC

серверOPC�

Н. Челны

Разнородные
контроллеры

Разнородные
контроллеры

SplitOPC

Контроллеры
телемеханики

серверOPC�

Надым

SplitOPC

Разнородные
контроллеры

Разнородные
контроллеры

серверOPC�

Ноябрьск

SplitOPC

Дублированный  сервер Дублированный  сервер

АРМ диспетчера

SplitOPC

Москва

SplitOPC SplitOPC

Резервный
канал

Рис. 1. Пример распределённой системы передачи данных

© 2005, CTA   Тел.: (095) 234�0635   Факс: (095) 232�1653   http://www.cta.ru



ными» OPC�серверами. Их основная за�

дача – качественная передача данных. В

табл. 1 представлены некоторые из них.

В таблице оценивались только ос�

новные функциональные возможно�

сти, наиболее важные с точки зрения

передачи данных.

В данной статье более подробно рас�

сматривается коммуникационный

ОРС�сервер SplitOPC, впервые по�

явившийся в январе 2001 г. и с тех пор

занимающий лидирующие позиции в

соответствующем сегменте рынка. На

сегодняшний день он не имеет анало�

гов среди отечественных и зарубежных

программных продуктов. С момента

появления первой версии SplitOPC по�

стоянно совершенствовался, в реаль�

ных условиях оттачивались алгоритмы

работы, добавлялись новые функцио�

нальные возможности. На текущий

момент на сайте проекта 

www.splitopc.ru доступна для загрузки

уже четвертая версия. Временная ли�

цензия позволяет запустить и полно�

стью использовать все возможности

SplitOPC в течение 30 дней.

Одним из основных отличительных

достоинств SplitOPC (на которые он

изначально и был ориентирован) явля�

ется высокая производительность и ус�

тойчивость в условиях работы с боль�

шими объёмами данных по каналам

связи низкого качества.

SplitOPC обладает рядом уникаль�

ных возможностей, позволяющих на

его основе строить географически, ие�

рархически и административно рас�

пределённые системы сбора данных и

управления в реальном масштабе вре�

мени.

● «Сквозная» передача данных, неза�

висимо от нахождения узлов в раз�

личных сегментах локальной/гло�

бальной сети, учитывая установлен�

ные брандмауэры (firewall).

● Определение и создание нового мар�

шрута доступа к данным в случае раз�

рыва старого (динамическая пере�

маршрутизация). Автоматически на�

ходится новый (резервный) путь пе�

редачи данных в случае потери связи

по работающему маршруту. При вос�

становлении более короткой цепоч�

ки передачи информации маршрут

вновь автоматически перестраивает�

ся с целью уменьшения накладных

расходов.

● «Горячее» резервирование с автома�

тическим «подхватом» роли в случае

выхода из строя основного сервера

(требуется дублирование серверов).

● Поддержка криптозащиты любых

сегментов межсетевого трафика с

произвольной длиной ключа. На

рис. 1 приведён пример построения

распределённой системы передачи

данных с использованием перечис�

ленных возможностей.

● Поддержка таблиц глобальных

псевдонимов тегов OPC. Позволяет

создавать псевдонимы для уже име�

ющихся в системе сигналов, что

очень удобно при подключении к

информационной сети уже имею�

щихся АСУ и технологического

оборудования, максимально сокра�

щает трудозатраты на подключе�

ние.

● Система именования сигналов, поз�

воляющая дать уникальное имя каж�

дому сигналу, строится по аналогии с

доменной структурой имён (DNS),

позволяя точно определять, какому

уровню принадлежат те или иные

данные. Например, на рис. 2 показа�

но, как с помощью таблиц глобаль�

ных псевдонимов и системы имено�

вания сигналов возможно «упорядо�

чение» структуры имён сигналов и

автоматическое построение иерархи�

ческой системы, в которой пользова�

тель, находящийся, к примеру, в Ка�

зани, по имени тега

MSK.TUM.NBR.NAD.Pout получает

доступ к значению сигнала с именем

142_Pвых, сформированному конт�

роллером в ранее установленной

АСУ ТП в районе Надыма.

● Высокая скорость передачи боль�

шого количества тегов (до 200 000) в

режиме реального времени, исполь�

зование уникальных алгоритмов

сжатия, позволяющих передавать

требуемые объемы данных по низ�

коскоростным каналам связи 

(табл. 2). При оценке пропускной

способности коммутируемого со�

единения использовались модемы

3COM, Zyxel и GSM Siemens TC35i.

В последнем столбце приведены

значения, рассчитанные исходя из

процентного соотношения час�

то/редко меняющихся сигналов,

встречающегося в реальных услови�

ях на объектах промышленной авто�

матизации.

● Гарантированное время для прохож�

дения команд управления достигает�

ся работой встроенной системы при�

оритетов, при этом команды управ�

ления имеют наивысший приоритет.

● Указание прав доступа (чтение, за�

пись) к определенным группам сиг�

налов предотвращает возможность

несанкционированной отдачи ко�

манды или изменения значений.

Указанное на рис. 3 время задержки

в 100 мс учитывает задержку передачи

команды непосредственно на проме�

жуточном узле, то есть время обработ�

ки команды и перехода IP→OPC→IP.

В случае достаточной пропускной спо�

собности канала, например, в локаль�

ной сети, и гарантированно малого

времени прохождения пакета по ка�

нальной/сетевой инфраструктуре это

значение может использоваться в ка�

честве коэффициента для предвари�

тельного расчёта времени прохожде�

ния команды управления. При выпол�

нении этого условия в реальных про�

ектах для расчёта задержки данный ко�

эффициент (100 мс) требуется умно�
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Рис. 2. Пример построения имени сигнала

Ноябрьск

Тюмень

Москва

Казань

Надым

MSK.TUM.NBR.NAD. outР

ОАО
«...нефть»142_РвыхРout

SplitOPC

SplitOPCSplitOPC

SplitOPC

SplitOPC

TUM.NBR.NAD. outР

NBR.NAD. outР

NAD.Рout
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жить на количество промежуточных

узлов. 

Если же время прохождения пакета

не гарантировано, как в случае переда�

чи через Интернет по имеющимся ка�

налам связи, требуется учитывать поте�

ри времени на передачу пакета и воз�

можные задержки в коммуникацион�

ном оборудовании и производить рас�

чёт поправки для каждого конкретного

случая. 

На рис. 3 показан канал Москва�Тю�

мень (2 Мбит/с) для которого величи�

на поправки составляет ~800 мс, что в

результате даёт примерно секундную

задержку при прохождении команды

управления.

Столь богатая функциональность и

высокая надёжность работы SplitOPC

обусловили широкую распространён�

ность продукта – в частности, на нача�

ло 2005 года в России и в сопредель�

ных государствах на базе SplitOPC реа�

лизованы десятки распределённых си�

стем сбора данных и управления (сис�

темы диспетчерского контроля и упра�

вления – СДКУ, узлы учёта нефти,

АСУ ТП распределённых объектов и

др.), в которых установлено более 300

копий продукта. В числе наших круп�

ных заказчиков такие уважаемые ком�

пании, как АК «Транснефть»,

ОАО «Лукойл», ОАО «Роснефть», ОАО

«Сибнефть», ОАО «Татнефть» и дру�

гие.

В конце 2004 года компания ПРО�

СОФТ�Системс была принята в ряды

некоммерческой организации OPC

Foundation, что позволило разработчи�

кам SplitOPC получить полный доступ

к наработкам международного сообще�

ства в области технологии ОРС и, в

частности, успешно провести полный

тест на соответствие SplitOPC всем

спецификациям OPC DA 2.0 (тесты

OPC Compliance).

Построение на базе SplitOPC мас�

штабных распределённых систем сбо�

ра данных и управления представля�

ется одним из оптимальных решений

на рынке, как с точки зрения техниче�

ских характеристик, так и по эконо�

мическим критериям, учитывая не�

прерывный рост популярности стан�

дарта ОРС, связанный с появлением

все большего числа ОРС�серверов,

охвативших практически все типы ис�

пользуемого в системах промышлен�

ной автоматизации оборудования (не

только контроллеры, но и интеллек�

туальные датчики, расходомеры и

т.п.).

Большой опыт внедрения много�

уровневых систем в различных отрас�

лях и широкий спектр разработанных

компанией ПРОСОФТ�Системс про�

граммных продуктов (OPC�серверы,

компоненты для создания верхнего

уровня) позволяют применять OPC�

решения на стыке с другими стандар�

тами (МЭК�86…�101, ModBus и т.п.),

использующимися в промышленной

автоматизации.

В настоящее время коммуникацион�

ный сервер SplitOPC является единст�

венным решением из всех существую�

щих на рынке, позволяющим без боль�

ших интеллектуальных и финансовых

затрат построить иерархическую рас�

пределённую систему сбора данных,

связав разнородные источники инфор�

мации и полностью опираясь на обще�

принятые стандарты. ●

Авторы — сотрудники 
ООО «ПРОСОФТ�Системс»,
г. Екатеринбург
Телефон: (343) 376�2820,
факс: (343) 376�2830
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Рис. 3. Задержки при передаче команды управления
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Скорость передачи
канала связи

Количество
передаваемых
ежесекундно

меняющихся сигналов
(шифрования нет)

Количество передаваемых,
ежесекундно меняющихся

сигналов (шифрование
есть)

Расчётное (для реальных
объектов автоматизации)
количество передаваемых

сигналов (шифрования нет)

Коммутируемые линии связи

1 200 кбит/с 12 6 52

4 800 кбит/с 32 15 140

9 600 кбит/с 85 38 340

19 200 кбит/с 204 91 860

33 600 кбит/с 530 252 2100

Выделенные линии связи

~ 2 Мбит/с ~ 8 000 ~ 3500 ~ 30 000

~ 10 Мбит/с ~ 60 000 ~ 28 000 ~ 120 000

~ 100 Мбит/с ~ 85 000 ~ 40 000 ~ 200 000

Таблица 2

Показатели производительности SplitOPC
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